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CHARTE INFORMATIQUE
Vu le règlement n°2016/679 du 27 avril 2016 dit « règlement général sur la protection des données » ;

Vu la loi n°78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés ;

Vu la loi n°2004-801 du 6 août 2004 relative à la protection des personnes physiques à l’égard des traitements de données à caractère personnel ;

Vu la loi n°2018-493 du 20 juin 2018 relative à la protection des données personnelles ;

Vu le décret n° 2018-687 du 1er août 2018 portant application de la loi n°2018-493 ;
Vu l’avis du Comité Technique de […]
 en date du […]
 portant modification du règlement intérieur et adoption de la charte informatique ;
[…]1 met en œuvre un système d’information et de communication nécessaire à l’exercice de ses compétences, comprenant notamment un réseau informatique et téléphonique.
Les agents, dans le cadre de leurs missions, sont conduits à accéder aux outils informatiques et aux moyens de communications mis à leur disposition et à les utiliser.

Dans un but de transparence à l’égard des utilisateurs, de promotion d’une utilisation loyale, responsable et sécurisée du système d’information, mais aussi de respect de la réglementation en vigueur en matière de protection des données, et notamment du règlement n°2016/679 dit « règlement général sur la protection des données » du 27 avril 2016, la présente charte pose les règles relatives à l’utilisation de ces ressources.

Le non-respect des obligations imposées par la présente charte peut conduire l’utilisateur à se voir sanctionné, conformément à la réglementation en vigueur.
Champs d’application
1. Système d’information et de communication
La présente charte s’applique en cas d’utilisation du système d’information et de communication de […]1. Le système d’information et de communication est notamment constitué des éléments suivants :

· […]

Pour des raisons de sécurité du réseau, est également considéré comme faisant partie du système d’information et de communication le matériel personnel des agents connecté au réseau de […]1, ou contenant des informations à caractère professionnel.

2. Utilisateurs concernés

Sauf mention contraire, la présente charte s’applique à l’ensemble des utilisateurs du système d’information et de communication de […]1, quel que soit leur statut, qu’ils soient agents de la collectivité/de l’établissement, membres des organisations syndicales, ou encore salariés d’une société sous-traitante. Les règles énoncées par la présente charte sont également applicables aux utilisateurs occasionnels tels que les invités ou les visiteurs.

Les agents veillent à faire respecter les règles posées par la présente charte à toute personne à laquelle ils permettraient d’accéder au système d’information et de communication.

3. Responsable du système d’information et de communication
[…]
 est responsable du contrôle du bon fonctionnement du système d’information et de communication. Il veille à l’application des règles de la présente charte. Le responsable du système d’information et de communication est assujetti à une obligation de confidentialité sur les informations qu’il est amené à connaître.
Modalités d’utilisation de l’outil informatique
1. Utilisation de l’outil informatique

L’utilisation des outils informatiques et des moyens d’information et de communication mis à la disposition des agents doit être exclusivement professionnelle, sauf autorisation préalable de la Direction. Si une telle autorisation devait être accordée, l’usage personnel qui en résulterait devrait être occasionnel et raisonnable, tant dans la fréquence que dans la durée, conforme à la législation en vigueur et ne pas porter atteinte à la sécurité et à l’intégrité du système d’information, des données professionnelles ou à caractère personnel traitées au sein de la collectivité/ de l’établissement, ou encore à l’image de la collectivité/ de l’établissement, et plus largement à celle de la fonction publique.

2. Confidentialité des paramètres d’accès
L’accès à certains éléments du système d’information est protégé par des paramètres de connexion requérant un identifiant et un mot de passe. Ces paramètres sont personnels à l’utilisateur et doivent être gardés confidentiels.

Ces éléments doivent êtres mémorisés par l’utilisateur et ne pas être conservés, sous quelque forme que ce soit. Ils ne doivent pas être transmis à des tiers ou être aisément accessibles. Ils doivent être saisis par l’utilisateur à chaque accès et ne pas être conservés en mémoire dans le système d’information.

Lorsqu’ils sont choisis par l’utilisateur, les paramètres doivent respecter un certain degré de complexité, conformément aux recommandations de l’ANSSI, et être modifiés régulièrement. 

L'utilisateur est responsable de son compte et de son mot de passe, et de l‘usage qu‘il en fait. Il ne doit pas masquer son identité sur le réseau local ou usurper l'identité d'autrui en s'appropriant le mot de passe d'un autre.

3. Règles de sécurité et protection des ressources sous la responsabilité de l’utilisateur
L’utilisateur est chargé de signaler au responsable du système d’information et de communication toute violation ou tentative de violation suspectée de son compte informatique et, de manière générale, tout dysfonctionnement.

Il est responsable quant à lui des ressources qui lui sont confiées dans le cadre de l’exercice de ses fonctions. Il doit concourir à la protection des dites ressources, en faisant preuve de prudence.
En cas d’absence, même temporaire, il est impératif que l’utilisateur verrouille l’accès au matériel qui lui est confié ou à son propre matériel, dès lors que celui-ci contient des informations à caractère professionnel. Il appartient à l’utilisateur de veiller à la sécurité du matériel utilisé et à son innocuité.

L’utilisateur doit effectuer des sauvegardes régulières des fichiers dont il dispose sur le matériel mis à sa disposition.

L’utilisateur ne doit pas installer, copier, modifier ou détruire des logiciels sans autorisation. Il doit éviter de copier ou d’installer des fichiers susceptibles de créer des risques de sécurité au sein de la collectivité/ de l’établissement. Il doit dans tous les cas en informer le responsable du système d’information et de communication.

L’utilisateur ne doit pas accéder, tenter d’accéder ou supprimer des informations si cela ne relève pas des tâches lui incombant. Il veille au respect de la confidentialité des informations en sa possession. Il doit en toutes circonstances veiller au respect de la législation, qui protège notamment les droits de propriété intellectuelle, le secret des correspondances, les données personnelles, les systèmes de traitement automatisé de données, le droit à l’image des personnes, l’exposition des mineurs aux contenus préjudiciables. 
A l‘exception des ordinateurs portables mis à la disposition des agents, aucun matériel ni logiciel informatique appartenant à la collectivité/à l’établissement ne peut en être sorti sans autorisation préalable de la Direction.
Lors de son départ définitif de la collectivité/ de l’établissement, chacun est tenu de restituer les matériels, logiciels et documentations informatiques, qui lui auront été confiés en vue de l'exécution de son travail, et ce, en bon état.  

4. Accès à Internet
Dans le cadre de leur activité, les utilisateurs peuvent avoir accès à Internet. Pour des raisons de sécurité, l’accès à certains sites peut-être limité ou prohibé par le responsable du système d’information et de communication. Celui-ci est habilité à imposer des configurations du navigateur et à restreindre le téléchargement de certains fichiers.
L'utilisateur est informé que les traces de la navigation sont temporairement archivées. En effet, à la demande d'une autorité judiciaire ou administrative, l'administrateur du proxy devra fournir les informations de la navigation web.

La collectivité/l’établissement se réserve le droit :

· de contrôler le contenu de toute page Web hébergée sur ses serveurs en vue de s'assurer du respect des conditions d'utilisation des services énoncées par la présente Charte.

· de suspendre l'usage du service d'hébergement des pages Web par un utilisateur en cas de non-respect de la Charte et notamment dans l'hypothèse où l'utilisateur aurait diffusé sur ses pages Web un contenu manifestement illicite.

 L'utilisateur s'engage à respecter les règles suivantes :

· Interdiction de consulter ou télécharger du contenu de sites web à caractère pornographique, pédophile ou tout autre site illicite ou contraire aux bonnes mœurs.

· Interdiction de télécharger des fichiers musicaux ou vidéo.

· Pour participer à des forums, l'utilisateur doit disposer d‘autorisations internes afin de s'exprimer au nom de la collectivité/ de l’établissement.

· Les téléchargements de contenu illicite sont interdits (contrefaçon de marque, copie de logiciels commerciaux, etc...).
La consultation de sites web à titre privé est tolérée à titre exceptionnel et à condition que la navigation n'entrave pas l'accès professionnel et qu'elle s'effectue hors du temps de travail de l'utilisateur. La Direction se réserve le droit d‘effectuer des contrôles sur les durées de connexion et les sites visités.
5. Messagerie électronique
Chaque agent dispose, pour l’exercice de son activité professionnelle, d’une adresse de messagerie électronique attribuée par le responsable du système d’information et de communication.

Les messages électroniques reçus font l’objet d’un contrôle antiviral et d’un filtrage des courriels indésirables. Les agents sont invités à signaler tout dysfonctionnement constaté dans le dispositif de filtrage.

Les messages électroniques sont conservés pendant une durée de […]
. Passé ce délai, ils sont systématiquement supprimés, sauf disposition légale ou réglementaire contraire.

L’envoi de messages électroniques obéit aux mêmes règles que l’envoi de correspondances postales. Les messages électroniques ont la même portée qu’un courrier manuscrit et peut rapidement être communiqué à des tiers. L’utilisateur doit donc prendre garde au respect d’un certain nombre de principes, afin d’éviter les dysfonctionnements du système d’information, de limiter l’envoi de messages non sollicités et de ne pas engager sa responsabilité civile ou pénale ou celle de la collectivité/ de l’établissement.
Avant tout envoi, il est impératif de vérifier l’identité des destinataires du message et de leur qualité à recevoir communication des informations transmises.

En cas d’envoi à une pluralité de destinataires, l’utilisateur doit respecter les dispositions relatives à la lutte contre l’envoi en masse de courriers non-sollicités. Il doit également dissimuler les destinataires, en les mettant en copie cachée, pour ne pas communiquer leur adresse électronique à l’ensemble des destinataires.

En cas d’envoi à une liste de diffusion, il est impératif de vérifier la liste des abonnés à celle-ci.

La vigilance des utilisateurs doit redoubler en présence d’informations à caractère personnel et/ou confidentiel. Les messages doivent dans ce cas être cryptés, conformément aux recommandations de l’ANSSI.

Le risque de retard, de non remise et de suppression automatique des messages électroniques doit être pris en considération pour l’envoi de correspondances importantes. Les messages importants doivent être envoyés avec un accusé de réception et être, le cas échéant, doublés par des envois postaux.

Afin de ne pas surcharger les serveurs de messagerie, il est attendu de chaque utilisateur, une gestion des messages (suppression, archivage, effacement périodique) et de la taille des pièces jointes envoyées.

L’utilisateur doit veiller au respect des lois et règlements. Les correspondances électroniques ne doivent comporter aucun élément illicite, tel que des propos diffamatoires, injurieux, contrefaisants ou, d’une manière plus générale, contrevenants aux dispositions statutaires relatives aux droits et obligations du fonctionnaire.
Protection des données à caractère personnel
Le règlement n°2016/679 dit « règlement général sur la protection des données » du 27 avril 2016 définit les conditions dans lesquelles des traitements de données personnelles peuvent être opérés. Il institue au profit des personnes concernées par les traitements de données des droits que la présente charte invite à respecter, tant à l’égard des utilisateurs que des tiers.
Les agents sont soumis à une obligation de discrétion qui leur impose d’assurer la confidentialité des données qu’ils détiennent.

Un comportement exemplaire est exigé dans toute communication orale ou écrite, téléphonique ou électronique, que ce soit lors d’échanges professionnels ou au cours de discussions relevant de la sphère privée.

L‘accès par les utilisateurs aux informations et documents conservés sur les systèmes informatiques doit être limité à ceux qui leur sont propres, ainsi que ceux publics ou partagés. Il est ainsi interdit de prendre connaissance des informations détenues par d‘autres utilisateurs, même si ceux-ci ne les ont pas explicitement protégées. Cette règle s‘applique en particulier aux données couvertes par le secret professionnel, ainsi qu‘aux conversations de type courrier électroniques dont l‘utilisateur n‘est ni directement destinataire, ni en copie.

L‘utilisateur doit assurer la confidentialité des données qu‘il détient. En particulier, il ne doit pas diffuser à des tiers, au moyen d‘une messagerie non sécurisée, des informations nominatives et/ou confidentielle.

Les documents bureautiques produits doivent être stockés sur des serveurs de fichiers. Ces espaces sont à usage professionnel uniquement. Le stockage de données privées sur des disques réseau est interdit.

Les médias de stockage amovibles (clefs USB, CD, disques durs, etc.) présentent des risques très forts vis-à-vis de la sécurité : risques importants de contamination par des programmes malveillants ou risque de perte de données. Leur usage doit donc être fait avec une très grande vigilance. La collectivité/ l’établissement se réserve le droit de limiter voire d‘empêcher l‘utilisation de ces médias en bloquant les ports de connexion des outils informatiques.
L’utilisateur s’engage à récupérer sur les matériels d’impression les documents sensibles envoyés, reçus, imprimés ou photocopiés.

Les données concernant l‘utilisateur (sites consultés, messages échangés, etc...) peuvent être enregistrées par des tiers, analysées et utilisées à des fins notamment commerciale. Il est donc recommandé à chaque utilisateur de ne pas fournir son adresse électronique professionnelle, ni aucune coordonnée professionnelle sur internet, si ce n‘est strictement nécessaire à la conduite de son activité professionnelle
Le responsable de traitement veille au sein de la collectivité/ de l’établissement à la bonne application des règles issues du règlement général sur la protection des données. Un délégué à la protection des données a été désigné afin de piloter la bonne application de ces règles.
Conditions d’administration du système d’information
Pour des nécessités de maintenance et de gestion, l‘utilisation des ressources matérielles ou logicielles, les échanges via le réseau, ainsi que les rapports des télécommunications peuvent être analysés et contrôlés dans le respect de la législation applicable, et notamment de la loi Informatique et Libertés.

L‘utilisateur est informé que pour effectuer la maintenance corrective, curative ou évolutive, le responsable du système d’information et de communication dispose de la possibilité de réaliser des interventions (le cas échéant à distance) sur les ressources mises à sa disposition, et qu‘une maintenance à distance est précédée d‘une information de l‘utilisateur.

La collectivité/l’établissement dispose des moyens techniques suivants pour procéder à des contrôles de l'utilisation de ses services :

· […]

La collectivité/l’établissement garantit à l'utilisateur que seuls ces moyens de contrôle sont mis en œuvre. 
Pour des nécessités de maintenance et de gestion technique, l'utilisation des services et notamment des ressources matérielles et logicielles, ainsi que des échanges via le réseau peuvent être analysés et contrôlés dans le respect de la législation applicable et notamment dans le respect des règles relatives à la protection de la vie privé et au respect des communications privées.

La collectivité/l’établissement se réserve, dans ce cadre, le droit de recueillir et de conserver les informations nécessaires à la bonne marche du système. Elle se réserve la possibilité de procéder à un contrôle des sites visités afin d'éviter l'accès par ces derniers à des sites illicites ou requérant l'âge de la majorité.

La collectivité/l’établissement assure une traçabilité sur l‘ensemble des accès aux applications et aux ressources informatiques qu‘elle met à disposition pour des raisons d‘exigence règlementaire de traçabilité, de prévention contre les attaques et de contrôle du bon usage des applications et des ressources.

Par conséquent, les applications de la collectivité/ de l’établissement, ainsi que les réseaux, messagerie et accès internet intègrent des dispositifs de traçabilité permettant le contrôle si besoin de :

· L‘identifiant de l‘utilisateur ayant déclenché l‘opération.

· L‘heure de la connexion.

· Le logiciel ou programme utilisé.
Le responsable du système d’information et de communication respecte la confidentialité des données et des traces auxquelles il est amené à accéder dans l‘exercice de ses fonctions, mais peut être amené à les utiliser pour mettre en évidence certaines infractions commises par les utilisateurs. 
Responsabilité et sanctions
L’utilisateur est responsable de son utilisation des outils d’information et de communication mis à sa disposition. Le manquement aux règles et mesures de sécurité de la présente charte est susceptible d’engager sa responsabilité et d’entraîner à son encontre des avertissements, des limitations ou suspensions d’utiliser tout ou partie du système d’information et de communication, voire des sanctions disciplinaires, proportionnées à la gravité des faits concernés.
Information des agents
La présente charte est affichée publiquement en annexe du règlement intérieur. Elle est communiquée individuellement à chaque agent.
Le responsable du système d’information et de communication est à la disposition des agents pour leur fournir toute information concernant l’utilisation des nouvelles technologies de l’information et de la communication. Il informe les utilisateurs régulièrement sur l’évolution des limites techniques du système d’information et sur les menaces susceptibles de peser sur sa sécurité.

Evolution de la charte informatique
La présente charte peut être amenée à évoluer, notamment en raison des évolutions législatives et réglementaires.
Entrée en vigueur de la charte informatique
La présente charte est applicable à compter du […]

Fait à ..................................., le ...............................

Le Maire/Le Président
[NOM DE L’AUTORITE TERRITORIALE]
� Insérer le nom de la collectivité/de l’établissement


� Indiquer la date de l’avis du Comité Technique


� Indiquer les éléments constituant le système d’information et de communication (ordinateurs, serveurs, téléphones, etc.)


� Indiquer le nom du responsable du système d’information et de communication (service informatique, prestataire externe, etc.)


� Indiquer le délai de conservation des messages électroniques


� Indiquer les moyens de contrôle mis en place (pare-feu, proxy, etc.)


� Indiquer la date d’entrée en vigueur de la charte informatique
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